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专利申请之技术交底书

发明名称 一种基于数据驱动的JS反混淆系统  技术问题联系人：  方楠                
电话及传真：     16607557430              E-mail：    fangnan@linklogis.com   

发明人姓名;           方楠                发明人身份证号：  230104199504041215         

发明人国籍：          中国           
说明：

1、 本发明要解决的技术问题（发明点）是什么？

   （对应现有技术的所有缺点，一一正面描述本发明所要解决的技术问题。）

	针对一些JS混淆的场景，我们需要找到他的真实核心函数或者核心变量值。
但一般的反混淆的方法主要是基于混淆JS数据进行相关操作或者算法，成功率较低，或反混淆的部分较少。我们的技术追本溯源，所有的JS混淆一定是从混淆网站或者JS混淆组件调用获得的，我们只需要破解所有的JS混淆组件，将混淆组件的逻辑反编译，每个反混淆模型对应一个混淆组件或者混淆网站。出现反混淆需求的时候，依次调用所有反混淆模型即可，选择一个能跑通的即可。即可完成反混淆需求。



2、 详细介绍技术背景，并描述已有的与本发明最相近的实现方案。

即说明与本专利的内容最相似的技术/产品，需要说明已有技术/产品的主要结构、原理、实用效果，如有引用文献，需要说明出处；如有参考产品，指出其型号、厂家。对原有技术的介绍尽可能详细，可附结构原理图。
	现在的JS反混淆手段一般为先引入一般的反混淆插件初步处理。然后人工根据变量和函数的依赖关系重建混淆JS，人工成本较高。反混淆插件往往只能复原混淆代码10%-30%。剩余70%-90%无法复原。这有一个本质原因，是因为书写代码时有一些“隐含信息”，能帮助人去理解代码，例如变量名、注释、函数名甚至是换行甚至是空格。但是混淆时这些信息会直接去除，无法复原，因此不引入其他信息无法复原JS混淆的代码。



3、 现有技术的缺点是什么？针对这些缺点，说明本发明的目的，

现有技术的缺点是针对本发明的优点来说的。

现有技术的缺点可以是成本高，效率底，耗时间等类似问题。

	   针对上述表述的【人工干预程度大】、【复原比例低】、【隐含信息缺失】三个痛点。我们基于大数据采集数据驱动的方式解决。我们通过采集三个信息，分别是【互联网上公开的反混淆插件、互联网上公开的混淆网站及混淆插件、互联上尽可能多且典型的网站1000个】。利用这些数据训练出若干【反混淆模型】，其中每一个反混淆模型对应一个【网站及插件】。这样只要是利用的该【模型和插件】进行的混淆技术，就可以破解。
   简单来比喻，我们有一把锁，破解锁的成本很高。但是这把锁只能是100个钥匙中的一把，我们直接复刻100个钥匙，只需要逐个尝试即可破解，因此我们就无需去理解锁的本质，只需要去采集“钥匙”即可，将矛盾前置并解决。但是这个有一个无法解决的问题，要是这把锁不用市场上已经公开的100把钥匙，而就自己独特用了一个不同的钥匙，我们是无法破解的。但是99.9%的JS混淆的网站，都是用现有已有的混淆技术和公开的混淆网站来进行的，这是因为如果投入更高的成本去生成自己独有的JS混淆技术，不如将该成本用于后端或其他方式的加密研发，加密效果更好，因此本技术有很高的通用性。



4、 本发明技术。

实现发明的技术方案（或者叫技术构思，不仅仅指技术构思的某一具体体现或具体方法），要清楚、完整、准确地详细加以描述，特别是要把区别于现有技术的发明点尽可能地描述清楚，以使本领域内的普通技术人员能实施为准，并且在描述技术方案的每项技术手段时，相应地说明其在本发明中所起的作用。发明点的替代技术方案如果有，也要尽量提出。

要提供描述本发明的必要的技术附图。

	基于数据驱动的JS反混淆功能流程如下：
（1） 本系统收集了市面上3个反混淆网站/插件，1种python3混淆插件js2py，1种java混淆插件uglifyjs，20个站长工具、json在线等JS混淆网站。的反混淆/混淆算法。
（2） 本系统采集了1000个特征分布广泛的网站。
（3） 本系统将市面上3个反混淆网站/插件直接调用成A类反混淆模型3个，编号1-3。
（4） 本系统将js2py、uglifyjs代入1000个网站，结合明文加密源码，建立B类反混淆模型2个，编号4-5。
（5） 本系统将20个JS混淆网站代入1000个网站，结合网站上的明文加密源码，建立C类反混淆模型20个，编号6-25。
（6） 遇到JS反编译需求，依次代入模型1-25进行反编译，将成功的结果返回。其中可以任选其一作为反编译结果即可。




5、 与第二部分所属的最好的现有技术相比，本发明有何优点？

	为什么用25个加密算法编辑代替JS反混淆算法编译呢？因为加密算法即使复杂，加密过程都是明文、透明、流程化的。一定可以做出反编译模型的。JS反混淆算法再简单，也是密文，以经验和猜测为主的。因此只要JS混淆时用的是互联网公开的混淆算法，就一定可以破解。



6、 针对第五部分的技术方案，是否还有其他替代方案同样能完成发明目的？

	


注：上述第四项之附图应为该发明创作之代表图，最好为visio格式，在撰写申请文件时，技术人员应根据撰写人员的需求，及时提供相关的图示或者样品资料。

技术方要求：

	




